Tai liéu cung cldp théng tin vé& Trung tam VNCERT
(Tuong thich RFC 2350)

Théng tin vé tai liéu nay (VNCERT RFC2350)
.1 Ngay cép nhéat
Pady la version 1.0, ban hanh ngay 06 thang 04 nam 2007.
.2 Danh sach cac td chiéic nhan tai liéu nay

Hién tai VNCERT chua hinh thanh danh sach cac td chtc sé
nhan théng bdo thay ddi néi dung cua tai liéu nay.

.3 Vi tri ban hanh tai liéu
Phién ban méi nhédt cua tai 1iéu VNCERT RFC2350 sé& duoc cdng

bd trén website clla VNCERT; theo dia chi URL sau
http://www.vncert.gov.vn/gioithieu/rfc 2350 VNCERT.pdf

.4 Kiém tra tinh x&c thuc

Tai liéu VNCERT RFC2350 duoc ky bdng chit ky dién tu PGP cua
VNCERT. Théng tin vé& cac ch® ky nay ndm trén website cua
VNCERT, dia chi:

http://www.vncert.gov.vn/lienhe.htm

Théng tin 1ién hé
.1 Tén cua trung tém
"VNCERT": Trung tdm tng ctu khin clp may tinh Viét Nam
.2 bia chi
Trung t%m VNCERT
18 Nguyén Du
Ha No&i
Viét Nam
.3 Time Zone
GMT+0700
.4 86 dién thoai
+84 04 9445 510
.5 s6 fax
+84 04 9445 307

.6 Phuong thtc 1lién lac khéc

Chua co.



2.7 bPia chi email

office [at] wvncert [dot] vn Pay la dia chi mail cta nguoi
tryc ban tai VNCERT.

2.8 Public key va cic théng sé ma hoa

VNCERT cé6 mdt PGP public key,

KeyID la 0xB86BC5BO

KeyFingerprint la 94AA B6BD FB0OS DA3B AD74 ADED FBD1 81F0
B86B C5BO

Public key va cac théng tin cé 1lién quan cé thé tim théy
trén PGP public keyservers (http://keyserver.pgp.com).

2.9 Thanh vién

Giam dbéc VNCERT - TS.V{# Qubc Khanh.
Céc thanh vién khéc:
Cao Huy Phuong

P& Hai Anh

bd Ngoc Duy Trac

Ha HA&i Thanh

Hoang bang Hai

Hoang Thi Thanh Huong
Kiéu Minh Théng

Lé Phuong Nam

Ngd Quang Huy

Ngé Viét Anh

Nguyén Ptrc Tuén
Nguyé&n Son HAai
Nguy&n Thanh Hai
Nguyén Thanh Trung
Nguyén Thi Nhu Xuan
Phi Van Ngoc

Tran Puc Héng

Tridn Thi Kim Hau
Tradn Thi Phuong Thao
Tran Vin Lanh

Vi Ngoc Anh

Vuong Van Tuyén

2.10 Théng tin khéac

Théng tin chung vé& VNCERT ciing nhu cidc théng tin khac xin
xem tai dia chi http://www.vncert.gov.vn/

2.11 Lién hé

Cach tbt nhit d& lién hé& VNCERT 1la qua dia chi email
<office@vncert.vn>; email gui dén dia chi nay sé& dugc truc
ban clla VNCERT xtr 1ly. VNCERT khuyén khich dung bién phip ma
hod PGP khi trao ddi céac théng tin nhay cam.

Trong trudng hop khéng thé hodc khéng nén giao tiép bang
email vi 1y do an toan, khach hang cé thé lién hé truc ban
VNCERT qua sb dién thoai néng trong gid hanh chinh, ngoai



3.

gi® hanh chinh cédc cudc goi sé& dugc chuyén cho may tra 1oi
tu déng. Tat cd cudc goi ghi nhan ducgc sé& dugc kiém tra soém
nhidt cé thé.

Gido lam viéc chinh thtéc cua VNCERT la 08:00 - 17:00
GMT+0700 tu tht hai dén tht siu. Ngoai gid lam viéc chinh
thtic VNCERT sé& c6é hé thbng truc ban 24/7

Khi g&i bdo céo su cb, vui long st dung midu cé sdn trong
phdn 6 cua tai liéu nay.

Chttc ni&ng va quyén han

3.1 Nhiém wvu

VNCERT c6 nhiém vu hd tro ngudi diung Internet, cac cbdng ty
va tb chttc & Viét Nam phat hién, phong chbéng va xu 1y cac
su cb an toan théng tin. VNCERT coén cé nhiém vu xt ly céac
su cb phat sinh tU mang internet ctia Viét Nam khi duogc
théng bdo hay nhd hé trg tlt cidc cd nhan hay td chuic nudc
ngoai.

3.2 Pham vi hoat déng

VNCERT c6 pham vi hoat déng dbi véi moi hé théng cé tén
mién .vn hay cé dia chi IP ndm trong mién dia chi cép phat
b&i VNNIC.

3.3 bon vi chu quan

VNCERT 1a don vi truc thudc va dugc BO Buu Chinh Vién Théng
Viét Nam cdp kinh phi hoat ddéng.

3.4 Quyén han

4.

VNCERT hoat déng dudi su quan 1y, quy dinh vé& chtc ning-
quyén han va nhiém vu cta B& Buu Chinh Vién Théng Viét Nam.

VNCERT mong mudn dugc hop tac vdi moi quan tri hé thbdng va
moi ngudi dung internet Viét Nam.

VNCERT nd luc téi da hop téac chdt ché véi céc ISP va cac tb
chitic xung yéu khéac, xay dung mang ludi 1lién lac khédn cép va
trao dbi cac dit liéu cdn thiét cho viéc ngdn ngla va khoi
phuc céc su cb an toan thédng tin xay ra cho hé théng mang
cadc don vi nay.

Cac quy dinh

4.1 Cac loai su cb6 va muac dé hd tro

VNCERT dugc phan céng kiém sodt tét cd moi loai su cb may
tinh xady ra hay de doa dé&n hé thdng mang internet cua Viét
Nam.

MGc d6 hd trg VNCERT sé& thuc hién s& tuy thudc vao loai va
mic dd nguy hiém, quy mé gady téc hai, va ndng luc sin sang



clla VNCERT tai thoi diém xdy ra su cb. Trong mét s trudng
hop phtic tap, thdi gian phan tng cé thé ti 2-5 ngay.

Khi nhdn duoc céc bao céo vé su cb VNCERT sé& sip xép theo
mdét quy tdc dinh trudc tuy theo mc d6 nguy hiém va pham vi
anh huéng cua su cb.

Ngudi dung cudi dugc khuyén cédo lién hé truc tiép dén quan
tri hé théng, quan tri mang, hay céc bd phdn IT truc tiép
hd tro khach hang clia cidc nha cung clp dich vu trudc khi
lién lac vi VNCERT chi c6 khad ndng hd trg ridt gisi han truc
tiép tung cd nhan ngudi dung cubdi. Thay vao dé VNCERT sé&
tédc déng va chudn bi khdc phuc trén quy mé réng cung voi
cidc nhd cung cidp dich vu hd tro ngudi dung cudi.

4.2 Hop téc, tuong téac va git bi mat thdédng tin

VNCERT sé& trao dbi cac théng tin cidn thiét vdéi cidc CERT/
CSIRT cling nhu véi céc bén cd6 1lién quan. Moi thdéng tin sé
dugc gitt kin ngoail tru cdc trudong hgp d& dugc chi dinh cu
thé.

T4t cd moi théng tin nhay cam sé& dugc md hod trong trudng
hop cidn truyén trén cédc mdéi trudng truyén din cdng céng nhu
mbé ta dudi day.

4.3 Trao dbi dir liéu va x&c thuc giao tiép

5.

VNCERT khuyén khich st dung dién thoai d& lién lac trong
trudng hop cdn trao dbéi cac théng tin nhay cam. G&i email
khéng ma& hod 1a cach thtc tién logi nhdt sé& dé& truyén cac di
liéu khéng nhay cam. Trong trudng hop nhédt thiét phai dung
email d& truyén dit 1liéu nhay cam, PGP sé& dugc st dung.
Truyén file qua mang sé& tuong tu nhu email, dit l1iéu nhay
cam cadn dugc mid hod trudc khi truyén.

Trong trudng hop cdn kiém ching tinh tin cdy nhan than
ngudi bdo cdo su cb hay yéu cidu tro gitp, VNCERT sé& thuc
hién céc bién phép sau:

pbi voi cadc td chlic thudc mang VN.NET (internet Viét Nam)
hodc céc td chtic d& cé quan hé vdi VNCERT, viéc xac thuc sé
duoc thuc hién théng qua cidc diu mbéi 1ién hé di thoéa thuén
trudc.

pbi véi cadc td chlic thudc mang VN.NET chua cé thoad thuan
lién hé vo&i VNCERT, viéc x&c thuc sé& duoc thuc hién qua sbé
dién thoai c¢b dinh, sb fax, hoidc email dung k§ thuat chit ky
dién tu (khuyén cdo dung k¥ thudt chit ky dién tt PGP)

Cac dich vu cung cip

5.1 Phan tung su cb

VNCERT sé& hd tro cidc nha quan tri hé thdéng céc ky thudt va
phuong phédp xt 1y su cb. Trong mét sb trudng hop dic biét



1.

1.

1.

VNCERT sé& hé tro truc tiép hay tu vldn qud trinh xt 1y su
ch.

Kiém chiing su cb (Incident Triage)

- Kiém tra mic dd xac thuc, xac dinh thtc tu uwu tién,
phan tich bdo cdo, khing dinh su hién htu cua su cb.
- X&c dinh quy md clia su cb.

Pidu phbdi xit 1y (Incident Coordination)

- X&c dinh nguyén nhan cua su cbé (yéu diém da bi loi
dung dé té&n céng)

- Lién hé& vdéi céc bén cé 1lién quan dén su cb va xu 1y

su cb.

- Lién hé& véi cadc co quan céng an/an ninh néu thiy

cdn thiét.

- Théng bdo su viéc dén cac CERT khéc néu thiy cén

thiét

- Théng bao réng rai dén cac dbéi tuong néu thldy cén

thiét.

Xt 1y su cb (Incident Resolution)

VNCERT khéng cam két sé& hd trg truc tiép (vat ly) cac su cb
tra moét sbé trudng hop va dbi tuong uu tién. Cac dich vu xu
1y su cb bao gdm:

- Loai bé yéu diém.
- Bdo vé hé théng trudc su cb.
- Thu thép chtng cé vé su cb.

Ngoai ra, VNCERT sé& thu thdp théng tin va thbng ké& vé céac
su ¢b da xtt 1y nh3m cung cdp cho céng ddng vé cac kiéu tén
céng méi xuldt hién néu thly can thiét.

pé& st dung céc dich vu cta VNCERT vui long tham khado phén
2.11 dé c6 cac dau mbi lién hé.

Luu y: mic d6 hd tro sé& thay ddi theo tung thoi diém tuy
theo ndng luc s3n sang clia VNCERT nhu dé& cdp trong phan 4.1

5.2 Cac dich wvu khéc

6.

VNCERT con cung cldp cédc dich vu sau:

- Cung cldp théng tin: cac ddu mbéi lién hé&, liét ké cac véu
diém moéi, cldc cudc tln cébng dang xay ra va cidc ban va
(patches) cho cdc hé théng.

- Dich vu dao tao

- T6 chttc cidc héi thdo chuyén d&é& vé an toan théng tin

Théng tin chi tiét vé& cédc dich wvu ndy xin xem tai dia chi
sau:
http://www.vncert.gov.vn/services/

Form chudn dé& bdo cao su cb



VNCERT d& chudn bi cédc form chuidn dé moi dbéi tuong bdo cédo
su c¢b cho ching t6i. Chtng tdi dé& nghi va sé& uu tiext 1y
cidc bado céo theo ding form chudn. Phién ban mdéi nhét cua
cac form chudn cé tai dia chi:
http://www.vncert.gov.vn/ir/irform.doc

7. Luu vy

Tai liéu nay chi mang tinh chit cung cédp théng tin.



